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المقدمة 	.1

ــات  ــاء بالخدم ــات في الارتق ــة المعلوم ــز دور تقني ــى تعزي ــن ع ــة البحري ــة مملك ــت حكوم حرص

الحكوميــة التــي تقدمهــا وزاراتهــا وهيئاتهــا المختلفــة، وذلــك لتحقيــق خدمــات أكــر جــودة وسرعــة وأمــان 

ــة 2030.  ــادئ رؤي للمواطنــن والمقيمــن عــى الســواء في إطــار مب

‎وشــهدت مملكــة البحريــن تقدمــاً كبــراً في قطــاع تقنيــة المعلومــات، كــا حققــت مراكــز متقدمــة 

إقليميــا ودوليــا في مــؤشرات نمــو قطــاع تقنيــة المعلومــات والحكومــة الإلكترونيــة، وكان مــن بــن الجوانــب: 

إنشــاء وتفعيــل الحســابات الرســمية للجهــات الحكوميــة في شــبكات التواصــل الاجتماعــي، وذلــك للتواصــل 

ــل  ــادر التواص ــم مص ــن أه ــالي م ــا الح ــابات في وقتن ــذه الحس ــث أصبحــت ه ــور، حي ــع الجمه ــال م الفعّ

المبــاشر والأكــر فعاليــة لنــر الأخبــار والمعلومــات والــرد عــى الاستفســارات والتســاؤلات.

‎مــن هــذا المنطلــق، بــادرت وزارة شــؤون الاعــام بتكويــن فريــق عمــل حكومــي يضــم خــراء تقنيــن 

وقانونيــن وممثلــن عــن وزارة شــؤون الإعــام وهيئــة المعلومــات والحكومــة الإلكترونيــة وجامعــة البحريــن 

لإعــداد هــذا الدليــل الإرشــادي، وذلــك بهــدف تحديــد ضوابــط اســتخدام شــبكات التواصــل الاجتماعيــة 

ــة عــى تحقيــق الاســتخدام  ــة، ومســاعدة القائمــن عــى حســابات الجهــات الحكومي في الجهــات الحكومي

الأمثــل والآمــن لهــا.

1.11 نطاق التطبيق.

يســتهدف هــذا الدليــل الإرشــادي الجهــات والهيئــات الحكوميــة التــي تملــك حســابات رســمية في 

ــن  ــتوياتهم الذي ــف مس ــة بمختل ــي الحكوم ــع موظف ــتهدف جمي ــا يس ــي، ك ــل الاجتماع ــبكات التواص ش

يملكــون حســابات شــخصية.

1.21 المصطلحات.

· شــبكات التواصــل الاجتماعــي: هــي منصــات إلكترونيــة تتيــح للمســتخدمين إنشــاء ملفــات تعريفيــة 	

للتواصــل مــع باقــي المســتخدمين داخــل حــدود الشــبكة، والدخــول في مناقشــات مشــركة وأنشــطة 

تعاونيــة معهــم، ونــر المحتــوى بصيــغ عديــدة كالنــص والصــور وملفــات الفيديــو، إلى غــر ذلــك.

· الجهــة الحكوميــة: أي جهــة حكوميــة أو شــبة حكوميــة تابعــة لمجلــس الــوزراء في مملكــة البحريــن، 	

ويشــمل ذلــك الــوزارات والهيئــات والإدارات والمؤسســات وغيرهــا.

· التقنيــات: كافــة الوســائل والأجهــزة والأنظمــة والإجــراءات التــي يمكــن اســتخدامها مــن خلال شــبكة 	

الإنترنــت للوصــول إلى خدمــة أو معلومــة معينــة لتحقيــق الهــدف الــذي يســعى إليه المســتخدم. 

· البرامــج الخبيثــة أو الفيروســات: برامــج يتــم تضمينهــا عمــداً لأغــراض ضــارة دون علــم المســتخدم، 	



6

والتــي يتــم تفعيلهــا لانتهــاك خصوصيــة المســتخدم، وسرقــة المعلومــات، أو إتــاف الأنظمــة، أو نــر 

معلومــات خاطئــة، أو الوصــول إلى الحســابات الخاصــة أو أجهــزة الحاســوب الأخــرى.

· الجمهــور المســتهدف: مجموعــة مســتخدمي شــبكات التواصــل الاجتماعــي، والذين يتفاوت مســتوى 	

نشــاطهم مــن فعــال إلى متوســط الى غــر فعــال، ويشــملون جميــع فئــات المجتمــع بمختلــف أطيافــه 

وتوجهاتــه وفئاتــه العمرية.

· الحســاب الرســمي: الحســاب الخــاص بالجهــة الحكوميــة عــى شــبكات التواصــل الاجتماعــي الــذي 	

تــم اعتــاده، ويمثــل الوجهــة الإعلاميــة لتلــك الجهــة، وينــر الأخبــار والتصريحــات الخاصــة بهــا.

· الحســاب الشــخصي: الحســاب الخــاص بالموظــف العــام في شــبكات التواصــل الاجتماعــي، والــذي لا 	

يمثــل الجهــة الحكوميــة التــي يعمــل بهــا.

· ــا، 	 ــة بعينه ــة يســتهدف مســتخدمًا أو مجموع ــن الهجــات الإلكتروني ــوع م ــروني: ن ــد الإلك التصي

ويعمــل عــى خــداع المســتخدم، واســتدراجه للقيــام بخطــوة معينــة، كفتــح مســتند أو النقــر فــوق 

رابــط، ليتــم فتــح ثغــرة تــؤدي إلى بــدء هجــوم إلكــروني عــى الأنظمــة.

· الهندســة الاجتماعيــة: عــدة تقنيــات تعتمــد عــى اســتغلال عنــر الثقــة البــري لجمــع المعلومــات 	

الشــخصية عــن المســتخدم المســتهدف، ويمكــن مــن خــال جمــع تلــك المعلومــات اختراق الحســابات 

ــال الإلكتروني. أو الاحتي

1.3.    تصنيفات حسابات شبكات التواصل الاجتماعي 

1.3.1  الحسابات الرسمية

ــة الرســميين  ــل اســم وشــعار الجه ــا تحم ــادة م ــا، وع ــة م ــة حكومي وهــي الحســاب الخــاص بجه

أو أحــد البرامــج أو المبــادرات التابعــة لهــا، ويسُــتخدم هــذا الحســاب مــن قبــل الموظــف المكلّــف 

ــا  ــة عنه ــة بالنياب ــة الحكومي ــار الجه ــات وتصريحــات وأخب ــر توجه ــإدارة الحســاب الرســمي لن ب

ــق. ــح ودقي بشــكل صحي

1.3.2  الحسابات الشخصية

وهــي الحســاب الخــاص بالموظــف العــام، وعــادة مــا تحمــل اســم الموظــف نفســه، وتشــمل فئتــن 

مــن الاســتخدام:

· اســتخدام تنفيــذي: يســتخدم مســؤول حكومــي رفيــع المســتوى حســاباته عــى شــبكات التواصــل 	

الاجتماعــي، وقــد يناقــش هــذا المســؤول عــر هــذه الحســابات مواضيــع وقضايــا لهــا علاقــة بالجهــة 
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الحكوميــة التــي يعمــل بهــا، أو يركــز عــى مناقشــة مواضيــع أخــرى تعكــس اهتماماتــه الشــخصية 

مــع المجتمــع.

· اســتخدام خــاص: يســتخدم الموظــف حســاباته عــى شــبكات التواصــل الاجتماعــي بصفته الشــخصية 	

لتنفيــذ أنشــطة خاصــة بــه مثــل: التواصل مــع العائلــة أو الأصدقــاء، أو للوصــول إلى محتــوى ترفيهي، 

أو لتنفيــذ أنشــطة لهــا علاقــة بمجــال عملــه كالحصــول عــى معلومــات جديــدة، أو التواصــل مــع 

مجتمعــات أخــرى في مجــال عملــه.

1.4.   المخاطر الأمنية 

ــة مــن قبــل المخترقــن  ــة الرســمية لمخاطــر أمني قــد تتعــرض حســابات شــبكات التواصــل الحكومي

ــة إجــراء تقييــم  ــك ينبغــي عــى الجهــات الحكومي ــات وأســاليب مختلفــة ومتعــددة، لذل باســتخدام تقني

كامــل للمخاطــر الأمنيــة بشــكل دوري عــى حســابات شــبكات التواصــل الاجتماعــي الخاصــة بهــا بحيــث 

تشــمل: نوعيــة المســتخدمين، والتقنيــات المتعلقــة بالشــبكات، وآليــة إدارتهــا، وذلــك بالتنســيق مــع فــرق 

ــق  ــاد لفري ــح والإرش ــم النص ــا تقدي ــن عليه ــي يتع ــة، والت ــات المختص ــة المعلوم ــات أو تقني ــن المعلوم أم

ــة لتجنــب الأخطــاء والإبــاغ عنهــا. ــة المحتمل التواصــل الاجتماعــي حــول المخاطــر الأمني

وتتركــز المخاطــر الأمنيــة في: التعــرض للبرامــج الخبيثــة أو الفيروســات، والتصيــد الإلكتروني، والهندســة 

الاجتماعيــة، واخــراق أمــن كلــات الــر، وكشــف هويــة المســتخدم، وتسريــب المعلومــات وغيرها.

وقــد يــؤدي عــدم وعــي الموظفــن العموميــن بالمخاطــر الأمنيــة إلى اخــراق الحســابات، مــا يــؤدى 

إلى الإضرار بالجهــة الحكوميــة المســتهدفة. 
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إدارة شبكات التواصل الاجتماعية 	.2

2.1.   شبكات التواصل الاجتماعية المعتمدة

يعتمــد هــذا الدليــل الإرشــادي شــبكات التواصــل الاجتماعــي المذكــورة أدنــاه ـ عــى ســبيل المثــال لا 

الحــر ـ وذلــك لإنشــاء حســابات الجهــات الحكوميــة عبرهــا، وهــي:

· 	)Twitter( تويتر

· 	)Instagram( انستغرام

· 	)YouTube( اليوتيوب

· 	)LinkedIn( لينكدان

· 	)Facebook( فيسبوك

2.2.    ضوابط إدارة الحسابات 

2.2.1  ضوابط إدارة الحسابات الرسمية

2.2.1.1 إجراءات إنشاء فريق لإدارة حسابات شبكات التواصل الاجتماعي في الجهات الحكومية:

· ــاءً عــى 	 ــي بإنشــاء وإدارة الحســابات عــى شــبكات التواصــل الاجتماعــي بن ــق معن ــص فري تخصي

ــة. ــة الحكومي ــا في الجه ــات الإدارة العلي توجيه

· ــة 	 ــة لطبيع ــي الملائم ــل الاجتماع ــبكات التواص ــة في ش ــات الحكومي ــابات الجه ــاء حس ــر إنش ينح

ــل. ــات العم ومتطلب

· ــة 	 ــة ومراقب ــات متابع ــة وآلي ــغيلية المطلوب ــدرات التش ــات والق ــة المعلوم ــات تقني ــد متطلب تحدي

الحســابات.

· الفريــق المكلــف في الجهــة الحكوميــة هــو المســؤول عــن فتــح وإلغــاء وإدارة الحســابات الرســمية في 	

الجهــات الحكوميــة، وذلــك حســب توجيهــات الإدارة العليــا.

· تدريــب وتوعيــة فريــق العمــل المكلــف بمخاطــر أمــن المعلومــات وطــرق الوقايــة منهــا وبمهــارات 	

العلاقــات العامــة والتشريعــات ذات العلاقــة والتحديثــات التقنيــة الخاصــة بالشــبكات.

2.2.1.2 آلية نشر ومتابعة المحتوى على حسابات شبكات التواصل الاجتماعي:

·  يجــب أن يتميــز محتــوى الحســاب الرســمي للجهــة الحكوميــة بالوضــوح والشــفافية والمســؤولية 	

لتحقــق الهــدف المرجــو مــن إنشــائه، وبمــا يضمــن توافــر بيئــة إيجابيــة تخلــو مــن أي محتويــات قــد 

تعتــر مســيئة أو تمثــل انتهــاكا أو تجــاوزا للقوانــن والأعــراف الســائدة.
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· ــإدارة حســابات الجهــة 	 ــات الســلبيّة، إذ يجــب عــى فريــق العمــل المعنــي ب الابتعــاد عــن المحتوي

الحكوميــة حــذف جميــع الــردود المســيئة، أو التــي تحــث عــى الكراهيــة، أو تخالــف القانــون أو 

ــي، أو  ــل الاجتماع ــع التواص ــة بموق ــة الخاص ــف شروط الخدم ــر يخال ــوى آخ ــات أو أي محت الإعلان

يتناقــض مــع أيــة إرشــادات منشــورة ضمــن شروط التواصــل المحــددة مــن قبــل الجهــة الحكوميــة 

في المنصــات التــي توفــر خاصيــة الحــذف.

· ــبكات التواصــل 	 ــى ش ــن ع ــل المشرف ــن قب ــر م ــل الن ــوى قب ــاد المحت ــة واعت ــة لمراجع ــاع آلي اتب

ــم أو  ــوى غــر ملائ الاجتماعــي، ويفضــل أن تكــون مــن شــخصين أو أكــر لضــان عــدم نــر محت

ــة. ــة الحكومي ــيء لســمعة الجه ي

· ــع حســاباتها الخاصــة عــى 	 ــة عــر جمي ــوى الخــاص بالجهــة الحكومي ــزام بنــر المحت مراعــاة الالت

شــبكات التواصــل، وبمــا يتوافــق مــع المســتجدات.

· عــدم نــر المحتويــات غــر اللائقــة أو تخالــف حقــوق النــر أو معلومــات الجهــة الحكوميــة غــر 	

القابلــة للنــر أو المخالفــة للقانــون.

· ــة 	 ــق بالجه ــوى المتعل ــر المحت ــمية ن ــة الرس ــل الاجتماعي ــابات التواص ــى حس ــن ع ــى المشرف  ع

ــخصية. ــات الش ــن الآراء والتوجه ــداً ع ــا بعي ــي يمثله ــة الت الحكومي

· ــل 	 ــوى في ردة فع ــدم تســبب هــذا المحت ــن ع ــد م ــم، والتأك ــوى المنشــور بشــكل دائ ــة المحت مراقب

ــدى المتابعــن. ســلبية ل

· اســتخدام الأجهــزة المخصصــة التــي توفرهــا الجهــة الحكوميــة ليتــم فتــح حســابات شــبكات التواصل 	

الاجتماعــي الخاصــة بهــا والعمــل مــن خلالهــا، مــع التأكيــد عــى عــدم فتــح الحســابات الشــخصية 

في هــذه الأجهــزة، وكذلــك عــدم إنشــاء أو فتــح وتفعيــل الحســابات الرســمية في الأجهــزة الشــخصية.

· في حــال عــدم اســتخدام الجهــة الحكوميــة لأحــد حســاباتها عــى شــبكات التواصــل لفــرة تزيــد عــن 	

الثلاثــة أشــهر، يتعــن عليهــا مراجعــة احتياجهــا لهــذا الحســاب، واتخــاذ الإجــراءات اللازمــة لإلغائــه.

2.2.1.3 آلية التفاعل مع استفسارات الجمهور:

· عنــد الــرد عــى استفســارات الجمهــور وأســئلتهم عــر الحســابات الرســمية يجــب الحــرص عــى أن 	

يكــون الــرد بطريقــة مناســبة ووافيــة.

· ــر 	 ــد تواف ــرد إلا بع ــي فقــط مــع ضرورة عــدم ال ــق المعن ــل الفري ــن قب ــرد عــى الاستفســارات م ال

ــة. ــط الأمني ــاة الضواب ــع مراع ــة م ــات اللازم المعلوم

· التعامل مع الملاحظات السلبية ضمن آلية معتمدة ومعروفة ويجب عدم تجاهلها.	
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· يجــب ألا يتــم الاعتــاد عــى الاجتهــادات الفرديــة للــرد عــى الملاحظــات والاستفســارات الســلبية، 	

ويجــب التعامــل معهــا دائمــاً بمنهجيــة موحــدة تتســم بالحرفيــة والإيجابيــة.

· في حــال اعتــاد الجهــة الحكوميــة عــى طــرف ثالــث مثــل شركــة خاصــة لإدارة حســابات شــبكات 	

التواصــل الاجتماعــي الرســمية، فعليهــا اتخــاذ الإجــراءات اللازمــة لضــان عــدم إســاءة الاســتخدام 

أو تشــويه ســمعة الجهــة الحكوميــة، كــا يجــب عــى الجهــة الحكوميــة ضــان توافــر الصلاحيــات 

اللازمــة لإدارة الحســابات لديهــا متــى مــا تطلبــت الحاجــة.

2.2.2  ضوابط إدارة الحسابات الشخصية

· ــن لديهــم حســابات في شــبكات التواصــل الاجتماعــي 	 ــة الذي ــع موظفــي الجهــات الحكومي عــى جمي

التحــي بأعــى معايــر الأخــاق والقواعــد الســلوكية المتعــارف عليهــا، والامتناع عــن الإســاءة أو التحريض 

ضــد الآخريــن، والالتــزام بالنظــام والآداب العامــة، مــع مراعــاة الالتــزام بمبــادئ سريــة المعلومــات، وذلك 

مــن خــال عــدم الكشــف عنهــا أو اســتخدامها أو نســخها أو نقلهــا في شــبكات التواصــل الاجتماعــي أو 

الكشــف عــن معلومــات أو أخبــار قــد تعــرض مصلحــة أي جهــة حكوميــة أو خاصــة أو فــرد للخطــر 

أو الــرر، ويمكــن الرجــوع في هــذا الشــأن إلى مدونــة قواعــد الســلوك الوظيفــي وأخلاقيــات الوظيفــة 

العامــة الصــادرة عــن ديــوان الخدمــة المدنيــة بمملكــة البحريــن رقــم 16 لســنة 2016.  

· وبنــاء عــى التقســيم المعتمــد في تصنيفات حســابات شــبكات التواصل الاجتماعي حســب الاســتخدام 	

)البنــد 1-3(، فهنــاك ضوابــط متعلقة بحســابات التنفيذيين وحســابات الموظفــن الخاصة:

2.2.2.1 ضوابط استخدام حسابات التنفيذيين

· عــى المســؤول الحكومــي التنفيــذي أن يضــع في الاعتبــار أن أنشــطته عــى شــبكات التواصــل 	

الاجتماعــي مرتبطــة دومــا بمنصبــه كموظــف عــام، وقــد يكــون لذلــك تأثــر مبــاشر عــى أنشــطة 

الجهــة الحكوميــة أو صورتهــا. ويشــمل ذلــك المــواد التــي يشــاركها عــر هــذه الأنشــطة، والموضوعات 

التــي يناقشــها مــع الآخريــن.

· ــة 	 ــة بالجه ــرى الخاص ــمية الأخ ــابات الرس ــن والحس ــخصي للتنفيذي ــاب الش ــن الحس ــيق ب التنس

الحكوميــة، لتجنــب أي تضــارب في الأخبــار أو التحديثــات التــي تنشرهــا هــذه الحســابات أو 

الاستفســارات التــي قــد تردهــا مــن الجمهــور، ولا ينبغــي أن تنــر معلومــات أو أخبــار مخالفــة لمــا 

ــة. ــة الحكومي ــاب الجه ــر في حس ينُ

· ــر 	 ــد والمخاط ــة الفوائ ــل دارس ــة، يفُض ــة الحكومي ــاملة للجه ــل الش ــراتيجية التواص ــن اس ــزء م كج

المحتملــة المرتبطــة بوجــود المســؤولين التنفيذيــن عــى شــبكات التواصــل الاجتماعــي، كــا يفضــل 
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تحديــد أهدافهــم وجمهورهــم المســتهدف بشــكل واضــح، عــى أن يتــم تقييــم كل ذلــك قبــل البــدء 

في اســتخدام شــبكات التواصــل.

· ــة 	 ــات اللازم ــود الصلاحي ــدم وج ــع ع ــن م ــراء مع ــاذ إج ــود لاتخ ــم وع ــزام أو تقدي ــي الالت لا ينبغ

لذلــك، كــا يجــب عــدم نــر معلومــات أو حقائــق عــن جهــة حكوميــة تــم رصدهــا بشــكل شــخصي 

أو بنــاءً عــى تحليــات شــخصية.

2.2.2.2 ضوابط استخدام حسابات الموظفين الخاصة

· عدم نشر المعلومات الرسمية أو التعليق عليها أو تأكيد الشائعات المتعلقة بالجهة الحكومية.	

· عــدم اســتخدام البريــد الإلكــروني الرســمي في إنشــاء حســابات شــبكات التواصــل الاجتماعــي 	

الشــخصية.

·  تحويل الاستفسارات المتعلقة بالجهة الحكومية للأشخاص المعنيين بالتواصل مع الجمهور.	

· عــى الموظــف أن يعكــس في حســابه الشــخصي وجهــة نظــره الشــخصية، وألا يتحــدث باســم الجهــة 	

الحكوميــة التــي يعمــل بهــا.

2.3.   ضوابط أمن المعلومات

2.3.1  تقييم المخاطر

ــة باســتخدام إطــار معتمــد مــن  ــام بتقييــم كامــل للمخاطــر المحتمل ــة القي عــى كل جهــة حكومي

قبــل الإدارة العليــا بشــكل دوري عنــد إنشــاء واســتخدام حســابات شــبكات التواصــل الاجتماعــي بمشــاركة 

الفــرق المعنيــة مثــل تقنيــة المعلومــات والإعــام وغيرهــم، كــا ينبغــي تحديــد الحلــول والإجــراءات اللازمــة 

للتعامــل مــع هــذه المخاطــر.

2.3.2  دخول الحسابات 

· ــل 	 ــبكات التواص ــى ش ــاباتها ع ــه بحس ــة، وربط ــة الحكومي ــاص بالجه ــتقل خ ــاز مس ــتخدام جه اس

ــي. الاجتماع

· ــبكات 	 ــابات ش ــتخدم لإدارة حس ــي تسُ ــزة الت ــات في الأجه ــن المعلوم ــط أم ــق ضواب ــان تطبي ض

التواصــل الاجتماعــي.

·  استخدام شبكات موثوقة ومعتمدة من قبل الجهة الحكومية للاتصال بالإنترنت.	
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·  تطبيق معايير الدخول الثنائي لدخول حسابات التواصل الاجتماعي الخاصة بالجهة الحكومية.	

· ــتخدام 	 ــة اس ــة الحكومي ــي للجه ــل الاجتماع ــابات التواص ــر حس ــذي يدي ــل ال ــق العم ــى فري  ع

صلاحيــات الدخــول الخاصــة بــكل شــخص، ويمكــن تطبيــق ذلــك باســتخدام أنظمــة موثوقــة 

ومعتمــدة.

2.3.3  إدارة كلمة المرور

· يجــب أن تكــون كلمــة المــرور متوافقــة لمتطلبــات سياســة أمــن كلمــة المــرور الصــادرة مــن قبــل 	

ــة. ــة الإلكتروني ــات والحكوم ــة المعلوم هيئ

· اســتخدام كلمــة مــرور قويــة لا تقــل عــن 8 خانــات، وبحيــث تتكــون مــن أحــرف كبــرة وصغــرة 	

ورمــوز وأرقــام، وأن يتــم تغييرهــا بشــكل دوري.

· في حــال اســتخدام برامــج إدارة الحســابات، يتوجــب عــى كل شــخص مــن فريــق العمــل المكلــف 	

اســتخدام كلمــة مــرور خاصــة بــه بحســابات التواصــل الاجتماعــي للجهــة الحكوميــة في حــال وجــود 

أكــر مــن شــخص يديــر الحســابات.

· ــة 	 ــة بالجه ــي الخاص ــل الاجتماع ــابات التواص ــع حس ــده لجمي ــرور واح ــة م ــتخدام كلم ــدم اس ع

ــة. ــرور مختلف ــات م ــتخدام كل ــب اس ــة ويج الحكومي

2.3.4  إعدادات الحسابات

· مراجعة وتغيير إعدادات حسابات شبكات التواصل الاجتماعي، وذلك طبقاً لأفضل الممارسات.	

· عدم اهمال إعدادات الخصوصية وأمن المعلومات.	

· تدريب الموظفين على كيفية تحديث وضبط إعدادات الحسابات.	

· العمل على توثيق الحسابات قدر الإمكان من قبل الشركات التي توفر هذه الخدمة.	

2.3.5  المراقبة 

· وضــع آليــة لمراقبــة ومراجعــة حســابات التواصــل الاجتماعــي عــى مــدار الســاعة مــن قبــل الموظفين 	

المعنيــن للتأكــد مــن المعلومــات المنشــورة وعــدم وجــود مخالفــات أو محــاولات اختراق.

· ــة 	 ــول ناجح ــات دخ ــود عملي ــدم وج ــن ع ــد م ــتخدمين للتأك ــول المس ــات دخ ــن بيان ــق م التحق

ــل.  ــق العم ــادروا فري ــخاص غ ــول لأش ــات دخ ــود صلاحي ــم، أو وج ــرح له ــر م ــخاص غ لأش
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2.3.6  الحوادث الأمنية

ــبكات  ــى ش ــن ع ــابات التنفيذي ــة أو حس ــة الحكومي ــمية للجه ــابات الرس ــرض الحس ــا تتع عندم

التواصــل لحــادث أمنــي كالاخــراق، أو إنشــاء حســاب شــبيه، أو تسريــب لمعلومــات سريــة، فيجــب عــى 

ــة في أسرع وقــت  ــة في وزارة الداخلي ــم الإلكتروني القائمــن عــى إدارة الحســاب التواصــل مــع إدارة الجرائ

ممكــن لاتخــاذ الإجــراءات اللازمــة، مــع الحــرص عــى إعــادة ضبــط كلــات المــرور للحســابات الأخــرى 

في شــبكات التواصــل الاجتماعــي التــي تملكهــا الجهــة الحكوميــة، والعمــل عــى نــر مــا يفيــد بحــدوث 

ــل جهــة الاخــراق عــر الحســاب الرســمي. ــات مــن قب ــم نــر بيان ــي، خصوصــا إذا ت اخــراق أمن

ويجــب تحديــد آليــة التعامــل مــع الأخطــاء التــي قــد تــؤدي إلى تشــويه صــورة أو ســمعة الجهــة 

الحكوميــة. كــا ينبغــي تحديــد آليــة وقنــوات التواصــل مــع شركات شــبكات التواصــل الاجتماعــي للتواصــل 

معهــا للتعامــل مــع الحــوادث الأمنيــة.
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التدريب والتوعية 	.3

ــات  ــذه الجه ــاعدة ه ــة لمس ــة ضروري ــات الحكومي ــي الجه ــة موظف ــب وتوعي ــة تدري ــر عملي تعت

عــى تقليــل المخاطــر الأمنيــة التــي قــد تتعــرض لهــا، ومــن الــروري أن يطلــع الموظفــون المكلفــون عــى 

كيفيــة إدارة حســابات شــبكات التواصــل الاجتماعــي الرســمية بطريقــة صحيحــة ومثــى، ومعرفــة الحقــوق 

والواجبــات القانونيــة التــي يتعــن الالتــزام بهــا.

ــن  ــة بالأم ــم الخاص ــأدوات التحك ــة ب ــة تام ــى دراي ــون ع ــة أن تك ــة الحكومي ــى الجه ــي ع وينبغ

والخصوصيــة، والتركيــز عــى أهميــة عــدم تسريــب أي معلومــات سريــة، والتدريب عــى بيانــات الخصوصية 

الخاصــة باســتخدام شــبكات التواصــل الاجتماعــي، ويمكــن أن يتــم التركيــز في عمليــة التدريــب والتوعيــة 

عــى الآتي:

· تدريــب فــرق عمــل التواصــل الاجتماعــي باســتمرار حــول الاســتخدامات المحدثــة لشــبكات التواصــل 	

الاجتماعــي والمهــارات ذات الصلــة، بمــا في ذلــك التدريــب عــى متطلبــات العلاقــات والتشريعــات 

ذات العلاقــة.

· توعيــة فــرق العمــل عــن المخاطــر الأمنيــة المحتملــة وكيفيــة تجنبهــا والخطــوات التــي يجــب اتباعهــا 	

في حــال تعــرض الحســاب الرســمي إلى أحــد المخاطــر الأمنيــة.
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المساءلة القانونية 	.4

يخضــع جميــع موظفــي الجهــات الحكوميــة أثنــاء إدارة والتعامــل مــع حســابات شــبكات التواصــل 

الاجتماعيــة الرســمية إلى القوانــن الآتيــة:

· قانون ديوان الخدمة المدنية واللوائح والقرارات التابعة له.	

· قانون حماية معلومات ووثائق الدولة.	

ــار القوانــن ذات العلاقــة مثــل: قانــون جرائــم  ويجــب عــى الموظفــن العموميــن الأخــذ في الاعتب

تقنيــة المعلومــات، وقانــون حمايــة البيانــات الشــخصية، وقانــون النــر، وقانــون العقوبــات وغيرهــا. كــا 

ينبغــي عليهــم الالتــزام بمراعــاة الآداب العامــة وتجنــب اســتخدام أيــة لغــة مســيئة أو عنصريــة بمــا يتعــارض 

مــع قوانــن مملكــة البحريــن.






